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Indledning

| forbindelse med udarbejdelse af en ny Beredskabspolitik og revideret Beredskabsplan for Rgdovre
kommune, er der ligeledes blevet udarbejdet denne Risikoprofil. Risikoprofilen er udarbejdet som
arbejdsredskab for kommunens forvaltninger. Den danner grundlag for en fremtidig Igbende opfglgning i
forbindelse med at afdeekke et behov for at afholde @velser eller udarbejde yderligere actioncards,

procedurer, retningslinjer eller delplaner.

Der har vaeret afholdt mgder med lederne i de forskellige forvaltninger, hvorefter de inden for deres eget
ansvarsomrade, har identificeret de trusler og risici, som kan have indflydelse pa den daglige drift
uafheaengig af haendelsestidspunktet.

Efterfglgende er de nzevnte risici indarbejdet i denne samlede risikoprofil for Redovre Kommune.

De identificerede risici/trusler er meget forskellige og det er dermed ikke sikkert at de forskellige afdelinger
vaegter handelser/risici pa samme made. Endvidere kan det forekomme at en haendelse kun er aktuel for
et omrade, funktion el.lign. som fx manglende leverance af medicin. Denne er kun relevant for en enkelt, og
skal naturligvis ikke behandles af de afdelinger, der ikke har noget med det at ggre.

Der kan ogsa forekomme haendelser som rammer alle, men kun kan Igses af en enhed, som fx IT-nedbrud.
Denne haendelse rammer mange, men kan kun Igses af forvaltningen med sektoransvar for IT -

Fzellesforvaltningen.

En del af disse haendelser er direkte relateret til den Risiko Baserede Dimensionering for Vestegnens
Brandvaesen /S, da der er tale om haendelser som f.eks. brand, oversvgmmelser, storm m.m.

Det er ikke medtaget i den Risiko Baserede Dimensionering for Vestegnens Brandvaesen I/S hvordan
Rgdovre Kommune reagerer pa alle disse haendelser og sikrer sig at kommunens driftsopgaver kan Igses
uafhaengig af haendelsestidspunktet over for resten af kommunen.

N&r man ser pa det generelle trussels billede i Danmark er der ingen tvivl om, at der er meget stor fokus pa
klimarelaterede haendelser som skybrud, storm, isvinter og lignende. Dette er ligeledes gaeldende i Rgdovre
Kommune. Rgdovre Kommune har et gget fokus pa terror relaterede haendelser, da kommunen er en del
af hovedstaden og dermed kan have et forhgjet trusselsniveau.




Risici

Generelle betragtninger

| forbindelse med gennemgangen af de identificerede risici, er kommunen opmarksom p3, at de forskellige
forvaltninger har et uens billede af hvilke risici, der har betydning netop for deres omrade. Der vil som
resultat heraf ske en forventningsafstemning mellem de forskellige forvaltninger i kommunen, sa

sektoransvar og roller specificeres.

Natur — herunder vejrlige haendelser

Naturlige haendelser kan meget sjeldent forebygges, og kun forudses med kort varsel af DMI (Danmarks
Meteorologiske Institut) eller andre lignende institutioner. Derfor er der kun mulighed for at reagere, nar
haendelsen bliver varslet eller er sket. Risici som skybrud, oversvgmmelser og orkan/kraftig storm betragtes

som kritiske haendelser.
Svigt af infrastruktur

Vandforsyning

Af saerlig infrastruktur henvises til vandforsyningen til hele kommunen. Rgdovre Kommune forsynes fra kun
en leverandgr, nemlig HOFOR (Hovedstadens Forsyning). Dette ggr, at en vandforurening formentlig vil
ramme store dele af kommunen pd en gang, hvis den ikke hurtigt identificeres, og det bergrte omrade
isoleres. Leverandgren har ansvaret for hurtig information, samt udbedring af skader og fejl. Men det er
den enkelte forvaltning der skal handtere de afledte konsekvenser.

IT-nedbrud

It-nedbrud vil have store konsekvenser i kommunen, da kommunens drift er tilrettelagt pa brug af mange
forskellige IT-systemer. Der bgr udarbejdes enten procedurer eller en IT-Beredskabsplan til at imgdega og
afhjeelpe eventuelle IT-nedbrud. Herunder bgr ogsa medregnes strgmsvigt til servere, angreb pa IT samt

nedbrud af forsyningslinjer og genoprettelse af mistede data.

Sundheds relaterede handelser
| forbindelse med handelser der er relaterede til sundhedsveesenet, er der helt klart stgrst fokus pa udbrud
af epidemier og pandemier samt overfgrelse af dyre-relaterede sygdomme til mennesker, som

fugleinfluenza, svineinfluenza m.m.

Derudover har sundhedsvaesenet ogsa fokus pa evt. masse-vaccination af ansatte og borgere. Endvidere
blev det vurderet kritisk, safremt der er mangel pa medicin og andet udstyr til sundhedsvaesenet.

Rgdovre Kommune er omfattet af Region H’s Sundhedsberedskabsplan, og har i den forbindelse
forpligtelser i forbindelse med masseudskrivninger fra hospitaler med videre.

Til hdndtering af disse risici/trusler, er der udarbejdet en sundhedsheredskabsplan for Rgdovre Kommune,
en delplan under Social- & Sundhedsforvaltningen.

Socialt relaterede haendelser
Inden for denne kategori er der forskellige handelser, der er blandt andet naevnt:. fjernelse af bgrn,
sexovergreb eller forsvundne bgrn eller voksne.




Derudover har enkelte forvaltninger peget pa et behov for en procedure for hvad der skal ggres, nar
ansatte eller personer under kommunens opsyn kommer til skade eller dgr.

Vold mod ansatte i kommunen er ligeledes nzevnt af flere forvaltninger som en risiko.

Terror

PET (Politiets Efterretningstjeneste) skriver, at truslen mod Danmark og danske interesser er alvorlig.
Hvorvidt Rgdovre Kommune er i sggelyset af disse ekstremister er dog ukendt. Kommunen vil fokusere p3,
at den generelle plan er sa god, afprgvet og anvendelig, at den kan bruges ved sddanne haendelser. | disse
tilfeelde vil en af de store udfordringer vaere, at kommunikere og informere hensigtsmaessig til borgerne.

Der henvises til at terror haendelser ikke er meget forskellige fra andre risici som fx sammenstyrtninger,
eksplosioner, brand m.m. som brandvaesenet er rutinerede i at handtere.

Pludselig Livsfarlig Og Voldelig handling (PLOV) herunder skoleskyderi — Den senere tids angreb pa skoler,
verden over, har sat fokus pa dette omrade. Det er, ifglge politiet, mere sandsynligt at dette forekommer
pa en arbejdsplads, som f.eks. et borgercenter, skattekontor eller lignende, f@gr det sker pa en uddannelses

institution.

Diverse
Der er en raekke haendelser som kan veere sveere at kategorisere. Nogle af disse haendelser er:

Rgveri — Her er mest taenkt pa de institutioner m.m. der ligger inde med medicin, da der ikke ellers er de
store kontante veerdier at hente ved et rgveri i kommunen.

Fraveer af beslutningskyndige personer — Der bgr altid veere personer der kan varetage ngglefunktioner i
kommunen. Ingen funktion bgr veere afhaengig af én person, da dette vil vaere meget sarbart. Det kunne
geelde noget sa banalt, som hele direktionen, eller afdelingernes ledelser er bortrejst som samme

tidspunkt.

Omfattende negativ borgerreaktion — Dette omrade er meget sveert at male pa, men absolut ikke mindre
aktuelt, da det kan have store konsekvenser for kommunen og det politiske niveau i kommunen.
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Risikomatrice

Nar de fundne risici/ trusler skal visualiseres, anvendes risikomatricen da dette vil give et godt overblik over

de samlede risici/trusler. Ved at indplacere de identificerede risici/trusler i matricen, fremkommer der
ligeledes et godt billede af alvorligheden af risikoen/truslen.

Hele grundtanken i matricen er, at vi altid arbejder med sandsynlighed og konsekvens. Jo stgrre
sandsynlighed og konsekvens en risiko/trussel har jo mere alvorlig er den.

De parametre der er sat ind i matricen er vejledende, og der vil kunne identificeres risici/trusler, der ikke

umiddelbart passer ind.
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Figur 1: RMG Risikomatrice.




Skematisk oversigt over risici
For at give et bedre overblik over haendelserne er overskrifterne indsat i den efterfglgende skematiske oversigt.

Den rgde farve indikerer at de enkelte forvaltninger har vurderet, at det er en RBIFHSIKG hendelse, safremt den

indtreeffer.
Den gule farve indikerer at de enkelte forvaltninger har vurderet, at det er en haendelse med moderat risiko.
Den grgnne farve indikerer at der er tale om en haendelse med . risiko.

De enkelte afdelinger har i forbindelse med udarbejdelsen af risikoprofilen foretaget en risikovurdering af
hvilke risici de mener, vil kunne pavirke deres drift uafhaengig af haendelsestidspunktet. Nedenfor er anfgrt
hvad de enkelte afdelinger selv ser som risici. Farveangivelsen er identisk med de i risikomatricen anfgrte.

Enkelte risici er vurderet forskellig af de enkelte forvaltninger. Der vil fremadrettet veere behov for at
analysere risici og sérbarheder i en Igbende proces i de enkelte forvaltninger og/eller i samarbejde mellem
de bergrte forvaltninger. Beredskabet vil sta som tovholder i denne proces.

Risici BKF | @PF SOC TF FF Sektoransvar
I
Oversvgmmelser /Skybrud RKR TF
MJ
Drikkevandsforurening . TF
BKF /AH VT PN | TD
Orkan/ Kraftig Storm | | TF
Hedebglge [BKE ] s0C
Lynnedslag med efterfglgende BKF TF
. TF
strgmsvigt/Brand
BKF /EH VT TD
Kraftigt snefald/Snestorm TF
Vandforsyning _ TE
BKF /EH
It-Nedbrud/It-angreb BOF ‘ Sop | TF FF
BKF OoP
Strgmsvigt = TF
Udbrud af Epidemi /Pandemi F SOP ole
Manglende afhentning af BKF MJK TE
Dagsrenovation
Fgdevareforgiftning SOC
- BKF
Forurenet vand i svgmmehaller BKF
Pludselige dgdsfald / BKF TF oPF
Krisehandtering
BKF TF
Tilskadekomst i tjenesten @PF
Forsvundne bgrn BKF BKF
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Risici BKF | @PF Nele TF FF | Sektoransvar
Vold og trusler om vold CL BOF s L SOC
i SoP | JOBC
Sexovergreb Bk SOC
Paedofili e soC
BKF P
Mobning/Chikane ks SOC
FF
Bombetrussel i FF
Skoleskyderi (PLOV) BKF
Gidseltagning FE
B FF
Reveri i FF
TF
Tyveri/Indbrud FF
Pasat brand TF
/AH
Eksplosion TF
BKF PF
Darlig pressehandtering ? FF
Demonstrationer og optgjer
BKF
Heervaerk FF
F
Bedrageri il 40P @PF
BKF /AH TF
Krafti diest F
raftig mediestorm BOF l SoP F
BKF TF
Telefonnedbrud FF
BKF
Leek af fortrolige oplysninger @PF
MIJK
Transportulykker TF
Vold d tt ORE . el L SOC
old mod ansatte SoP
Alvorlig ulykke i tjenesten @PF
L . /AH
Svigt i IT-sikkerhed BOF | SOp FF
/AH
Brand Z TF
VT
Isslag TF
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Risici BKF | @PF SOC TF FF Sektoransvar
/ZH
Tyveri fra Plejehjem SOC
/H
Arbejdsretlige uenigheder @PF
Misbrug af data FF
/H RKF
Strgmafbrydelse pa plejehjem SOC
Stgrre ulykker og uheld i ZAH 50C
Hovedstadsomradet
Strejker og Blokader @PF
Tab af ngglemedarbejdere @PF
Ledningsbrud TF
Vealtede traeer L TF
Uheld med farlige og forurenede
TF
stoffer
It-angreb virus og hacker FF
IT-Nedbrud (enkelt service, herunder FE
telefoni)
IT- Nedbrud Datacenter FF
It- Nedbrud data forsyningslinjer FF
Nedbrud af GIS ved strgmsvigt og TF
lign.
ES
Nedbrud af Telefoni / Mobil FF
Oversvgmmelse af tunneller ﬁ— TF
SoC
Nedlukning af sygehus SOC

Forkortelser anvendt i ovenstaende skema:

Forvaltninger

FF Faellesforvaltningen

@PF @konomi- og Personaleforvaltningen
BKF Bgrne- og Kulturforvaltningen

SOC Social- & Sundhedsforvaltningen




TF Teknisk Forvaltning

Specifikke afdelinger:

SocC

B@F Bgrne-og familieafdelingen
JOBC Jobcenteret

SOP Social — og Psykiatriafdeling
ZH Zldre- og Handicapafdeling

TF

TFS TF- Sekretariat

MJK Miljgkontor

RKF Rgdovre Kommunale Fjernvarmeforsyning
PN Park og Natur

RKR R@dovre Kommunale Renggring
Sektoransvar

| forbindelse med de anfgrte sektoransvar, sa betyder sektoransvar ikke, at den nzaevnte forvaltning skal
lave planer for de gvrige forvaltninger i forbindelse med de naevnte risici/trusler. Forvaltningen med
sektoransvar skal blot sikre, at de gvrige forvaltninger er bekendt med hvilke retningslinjer der er pa
omradet, eller at der fx ikke er nogen retningslinjer.

Sektoransvaret er anfgrt pa baggrund af tilgeengelig viden i forbindelse med udarbejdelse af risikoprofilen.

Det kan veere sektoransvaret skal flyttes i enkelte tilfeelde, dette vil vaere afhaengig af haendelsens forlgb og
naermere drgftelser forvaltningerne imellem.
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