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Arsrapport 2018-2019

Den 25. mqj 2018 var et skelscettende gjeblik
i databeskyttelsesretten. Fra denne dato fik
de nye EU-regler om databeskyttelse virk-
ning i Danmark og i de gvrige lande i Den
Europceiske Union. Reglerne kaldes i daglig
tale GDPR. Reglerne gcelder for Rgdovre
Kommune.

Formdlet med GDPR er at beskytte de bor-
gere (herefter registrerede), som der be-
handles persondata om. Reglermne skal bl.a.
sikre de registreredes ret til privatliv og skabe
tillid til h&dndtering og behandling af person-
data om de registrerede.

GDPR bygger videre pd regler, som allerede
fulgte af den ftidligere persondatalov, men
GDPR indeholder ogs& mange nyskabelser,
der har fil formal at styrke beskyttelse af per-
sondata.

En nyskabelse er kravet om, at kommunen
skal have en databeskyttelsesrddgiver, som
har fil opgave at underrette og rddgive
kommunen om de databeskyttelsesretlige
pligter, at overvdge overholdelsen af data-
beskyttelsesretlige regler i kommunen, at
rddgive om konsekvensanalyser (herefter
DPIA), at samarbejde med Datafilsynet og
fungere som kontaktpunkt for Datatilsynet
og for registrerede.

En anden nyskabelse er kravet om, at efter-
levelse af GDPR skal kunne pdévises af kom-
munen (det sékaldte ansvarlighedsprincip),
hvilket medfarer et dokumentationskrav for
kommunen.

Rgdovre Kommune

En tfredje nyskabelse er det forhold, at der er
mulighed for at give bader p& op il kr. 16
mio. til kommuner og andre offentlige myn-
digheder for manglende efterlevelse aof
GDPR.

Denne arsrapport, som er den farste af sin
slags fra Redovre Kommunes databeskyttel-
sesrddgiver, doekker perioden 25. maj 2018
—31. december 2019.

Formdlet med drsrapporten er at rapportere
til kommunens gverste politiske ledelse om
kommunens GPDR-modenhedsniveau og
kommunens overholdelse af bestemmel-
serne i GDPR (herefter GDPR-compliance)
samt at give anbefalinger for kommunens
arbejde med databeskyttelse i 2020.

| rapportens ledelsesresumé er der en op-
samling om kommunens GDPR-modenheds-
niveau og GDPR-compliance i kommunen,
en status for primo 2020 samt databeskyttel-
sesrddgiverens anbefalinger fil kommunen.

Bilag 1 indeholder oplysninger om en GDPR-
modenhedsmdling af kommunen foretaget
i juni méned 2019.

Bilag 2 indeholder nggletal fra kommunen
om GDPR-compliance - overholdelse af
GDPR-forordningens bestemmelser. Nagle-
tallene er indsamlet og opgijort i slutningen
af 2019

Bilag 3 indeholder sagsstatistik for databe-
skyttelsesr&dgiverens arbejde i perioden.

Daniel Soelberg Bach

Databeskyttelsesr&dgiver, Ra@dovre Kom-
mune, 5. marts 2020.
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Ledelsesresumeé

GDPR-modenhedsniveau i kommunen

| juni 2019 gennemfarte databeskyttelsesrddgiveren en GDPR-modenhedsmdling af Radovre
Kommune som led i databeskyttelsesrddgiverens lovpligtige opgave med at monitorere over-
holdelsen af de databeskyttelsesretlige regler i kommunen. Mdlingen omfattede 40 moden-
hedskriterier, som afspejler krav direkte efter GDPR eller forhold af betydning for GDPR. Mdlingen
er baseret pd en skala fra 1-5, hvor niveau 1 er lavest og 5 er hgjest (niveau 1-2 indikerer, at der
ikke er GDPR-compliance, niveau 3 indikerer, at der er delvis GDPR-compliance. Niveau 4-5 in-
dikerer, at der er GDPR-compliance). Resultaterne blev afrapporteret i en GDPR-modenheds-
rapport fil kommunens direktion i november 2019.

| den fglgende model prcesenteres resultaterne af mdalingen fordelt pd fire hovedtemaer, hvor-
under de 40 modenhedskriterier er placeret. Resultaterne fordelt p& de enkelte modenhedskri-
terier foreligger i detaljeret form i bilag 1.

GDPR-modenhedsniveau pr. juni 2019

@ Awareness &
233
uddannelse

Governance 2.8 2,5 Processer

21Le M

3.5

3 Informationssikkerned

Kommunens gennemsnitlige GDPR-modenhedsniveau var 2,7 pd tidspunktet for mdlingen.

Resultatet viser, at kommunens GDPR-modenhedsniveau var lavere end niveau 3 for mange
modenhedskriterier, som afspejler opfyldelse af krav direkte efter GDPR. Dette indikerer, at kom-
munen pd tidspunktet for mdlingen ikke var i GDPR-compliance i forhold til de pdgceldende
krav. At ligge pd det pdgceldende modenhedsniveau i forhold til de pdgceldende modenheds-
kriterier medferer, at der i nogle tilfcelde kan vaere en risiko for, at kommunen kan & kritik eller
bgder fra Datatilsynet, hvis tilsynet farer tilsyn med kormmunens overholdelse af de pdgceldende
krav. Forholdet medfarer ogsd, at der i nogle tilfcelde kan veere risiko for, at persondata i kom-
munen ikke beskyttes i tilstraekkeligh omfang — og dermed kan der veere risiko for, at registreredes
rettigheder (retten til databeskyttelse og retten til beskyttelse af privatlivets fred) ikke beskyttes.
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P& omrddet for governance - ledelse og styring — viste mdlingen bl.a., at koommunen var godt
pd vejiforhold til kriterierne ledelsesmaessig understattelse af GDPR-compliance, roller og ansvar
samt kommunikation af databeskyttelsespolitikker. Niveauet var lavere for modenhedskriteriet
monitorering af overholdelse af databeskyttelsespolitikker. | nogle fagomrdder var der et lavt
modenhedsniveau for modenhedskriterierne kendskab fil kommunens databeskyttelsespolitik-
ker samft styring og rapportering omkring overholdelse af GDPR. Det laveste modenhedsniveau
i fagomréderne var for modenhedskriteriet ressourcer til arbejdet omkring overholdelse af GDPR.

P& omrddet for awareness og uddannelse viste malingen, at kommunen var godt pd vej i for-
hold fil bdde modenhedskriteriet awareness samt modenhedskriteriet uddannelse, selvom der i
enkelte fagomrdader var et lavt modenhedsniveau for uddannelse.

P& omrddet for processer var det laveste gennemsnitsniveau for alle mdlte omréder. Mdlingen
viste bl.a., at der i fagomrdderne - med f& positive udsving — var et lavt modenhedsniveau for
modenhedskriterier, som afspejler grundiceggende behandlingsprincipper efter GDPR (dvs. ind-
samling af persondata til sagligt formdl, datakvalitet, formdlsbegraensning og opbevaringsbe-
greensning). Niveauet var ogsd lavt for modenhedskriterier, som afspejler GDPR-krav om hd&nd-
tering af databehandlere (dvs. register for databehandlere, kvalitetssikring af databehandlere
(due diligence procedure for tilsyn med databehandlere samt gennemfarelse af tilsyn med da-
tabehandlere), kvalitetssikring af databehandleraftaler, procedure for tilsyn af databehandle-
ren samt tilsyn af databehandlere). Niveauet var endelig lavt for modenhedskriterier, som af-
spejler GDPR-krav om risikostyring (dvs. risikovurdering efter GDPR og implementering af pas-
sende sikkerhedsforanstaltninger samt sikkerhedstest af implementerede foranstaltningers effek-
tivitet). | enkelte fagomrdader var der et lavt modenhedsniveau for modenhedskriteriet adgangs-
styring til persondata.

P& omrddet for informationssikkerhed var det hgjeste gennemsnitlige GDPR-modenhedsniveau.
Niveauet 1& hgijt for alle modenhedskriterier (dvs. sikkerhedsprogram, risikovurdering og sikker-
hedsforanstaltninger efter ISO27001, beredskabsplan samt test af beredskabsplan). Resultaterne
for dette omrdde viser, at kommunens indsats pd omrddet for informationssikkerhed har bdret
frugt.

GDPR-compliance

Nggletallene fra kommunen om GDPR-compliance (se bilag 2) viser, at kommunen har hdndte-
ret alle anmodninger (20 ud af 20) fra registrerede, som har gjort brug af rettigheder efter GDPR,
inden for lovfristen efter GDPR. Kommmunen har desuden hdndteret hovedparten af personda-
tasikkerhedsbrud (13 ud af 21), som er anmeldt til Datatilsynet, inden for lovfristen efter GDPR,
og kommunen har veeret opmeerksom pd at underrette de registrerede, hvis relevant, ved per-
sondatasikkerhedsbrud. En sag fra Datatilsynet, som er ncevnt i bilag 2, hvor kommunen fik al-
vorlig kritik, viser, at der i forbindelse med et persondatasikkernedsbrud i kommunen i et tilfcelde
uberettiget blev videregivet fglsomme persondata til fredjemand.

Kommunen er generelt godt pd veji forhold til inddragelse af databeskyttelsesr&dgiveren i an-
skaffelser af nye it-systemer/Igsninger til brug for behandling af persondata, hvor kommunen har
inddraget databeskyttelsesr&dgiveren i 4 ud af 5 anskaffelser af it-systemer. Databeskyttelses-
radgiveren oplever endnu ikke at blive inddraget tidligt i processer for anskaffelse af it-syste-
mer/lgsninger fer offentliggerelse af udbudsmateriale, hvor kommunen i kravspecifikationer skal
tage hgjde for privacy by design (dvs. anskaffelser til brug for behandling af persondata skal fra
start veere designet sdledes, at behandlingsprincipper efter GDPR kan efterleves og persondata
beskyttes.
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Kommunen har ikke foretaget stikprgver internt i kommunen (monitorering) af GDPR-compli-
ance, hvilket er et krav efter GDPR. Kommunen har endnu ikke gennemfart DPIA’er (data pro-
tection impact assessement), som er pdkroevet efter GDPR i forhold til behandlinger, som sand-
synligvis vil indebcere en hgjrisiko for de registreredes rettigheder og frihedsrettigheder.

Der henvises i gvrigt til bilag 2 for en uddybning af nggletallene.

Status primo 2020

Det er samlet set databeskyttelsesrddgiverens opfattelse, at der har vaeret en positiv udvikling i
kommunen siden GDPR-modenhedsmdlingen blev foretaget i juni 2019. Databeskyttelsesrddgi-
veren lcegger i den forbindelse veegt pd, at kommunen har gennemfert et stort kortloegnings-
projekt af behandlingsaktiviteter, som kan anvendes som lgftestang til at agge GDPR-modenhe-
den og GDPR-compliance i kommunen, samt veegt pd, at kommunen er i foerd med at udar-
bejde en handleplan for, hvordan kommunen vil gge GDPR-modenheden.

Redovre Kommune hari perioden 2018-2019 haft to dedikerede arsveerk til arbejdet med imple-
mentering og drift af GDPR. Det er databeskyttelsesrddgiverens vurdering, at der er brug for flere
ressourcer til implementering og drift af GDPR i kommunen henset fil kommunens GDPR-moden-
hedsniveau fra madlingen i juni 2019. Databeskyttelsesrddgiveren har noteret, at Regdovre Kom-
mune har truffet beslutning om permanent tilfarsel af yderligere 2 &rsveerk fil arbejdet med im-
plementering og drift af GDPR i kommunen. Det er databeskyttelsesrddgiverens vurdering, at
filfgrslen af de yderligere ressourcer fil arbejdet med implementering og drift af GDPR er fornuftig
og udger et godt udgangspunkt for at gge GDPR-modenhedsniveauet i kommunen, da GDPR-
modenhedsmdlingen viste, at kommunen har et stort arbejde foran sig med udarbejdelse af
bl.a. nedskrevne procedurer for sikring af overholdelse af behandlingsprincipper, nedskrevne
procedurer for sikring af handtering af databehandlere, og med konkret h&ndtering af databe-
handlere og konkret risikostyring (lgbende gennemfgrelse af risikovurderinger efter GDPR og im-
plementering af sikkerhedsforanstaltninger pd grundlag af GDPR-risikovurderinger). Dertil kom-
mer, at kommunen ogsd vil skulle monitorere overholdelse af databeskyttelsespolitikker/GDPR
samt gennemfare DPIA’er, ndr det er pdkroevet, for at veere i GDPR-compliance.

Anbefalinger

Databeskyttelsesrddgiverens anbefalinger for kommunens arbejde med databeskyttelse i 2020
lcener sig op ad anbefalingerne i GDPR-modenhedsrapporten til kommunens direktion. Data-
beskyttelsesradgiveren anbefaler sdledes kommunen at fokusere pé& at ege GDPR-modenheds-
niveauet til minimum niveau 3 for s& vidt angdr modenhedskriterier, som afspejler krav direkte
efter GDPR. Der er betydelig plads fil at foroedre modenhedsniveauet i fornold til kriterier p&
omrddet for processer, men der er ogs¢ modenhedskriterier inden for omrédet for governance
(og awareness og uddannelse), hvor kommunen bgr agge modenhedsniveauet.

Kommunen bar navnlig prioritere at gge GDPR-modenhedsniveauet for modenhedskriterierne
vedrgrende:

e Kendskab fil kommunens databeskyttelsespolitikker (i de fagomrdder, hvor kendskabet
var pd et lavt niveau)

¢ Monitorering af overholdelse af databeskyttelsespolitikker/GDPR

¢ Behandlingsprincipper efter GDPR, herunder navnlig opbevaringsbegrcensning i de fag-
omré&der, hvor opbevaringsbegroensning var p& et lavt niveau

e Hdandtering aof databehandlere (register for databehandlere, kvalitetssikring af databe-
handlere (due diligence), procedure for tilsyn med databehandlere samt gennemfarelse
af tilsyn med databehandlere)

e Risikostyring (risikovurdering efter GDPR og implementering af passende sikkerhedsforan-
staltninger samt sikkerhedstest af implementerede foranstaltningers effektivitet)

e Adgangsstyring til personoplysninger (i de fagomrdder, hvor adgangsstyring var pd et
lavt niveau)
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Databeskyttelsesrddgiveren anbefaler derudover kommunen at inddrage databeskyttelsesrdd-
giveren i design af kravspecifikationer fgr offentliggerelse af udbudsmateriale for hensyntagen
til privacy by design i forbindelse med anskaffelse af nye it-systemer/lgsninger til brug for be-
handling aof persondata. Databeskyttelsesrddgiveren anbefaler endelig kommunen at fokusere
p& at gennemfare DPIA'er far behandling af persondata i nye systemer/Igsninger, hvis behand-
lingen sandsynligvis vil indebcere en hgij risiko for de registreredes rettigheder og frihnedsrettighe-
der, herunder sgrge for at inddrage databeskyttelsesrddgiveren i tilfeelde hvor der métte voere
tvivl om, hvorvidt en DPIA er pdkroevet.
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Bilag 1

GDPR-modenhedsmad-
ing af kommunen

Formdall

GDPR-modenhedsmdlingen af kommunen i
juni 2019 blev udfgrt som en del af databe-
skyttelsesr&dgiverens lovpligtige opgave
med at fgre tilsyn med/monitorere overhol-
delsen af de databeskyttelsesretlige regler i
kommunen.

Formdlet med at gennemfgre en GDPR-mo-
denhedsmdling er at mdle complianceni-
veauet i kommunen samt at skabe lcering
og understgtte kommunen i forhold fil arbej-
det med implementering og drift af GDPR.

Metode

Mdlingen af GDPR-modenhed er baseret p&
principper fra den anerkendte IACPA Pri-
vacy Maturity Model!. Databeskyttelsesrdd-
giveren har modificeret modellens kriterier fil
kommunal kontekst med primcer fokus p&
GDPR. Data til brug for mdlingen er baseret
pd& en survey af respondenter, som kommu-
nen har udpeget til at besvare for kommu-
nen (selvevaluering).

For at sikre kvalitet i de indsamlede data har
databeskyttelsesrddgiveren gennemfert to
workshops i kommunen for de udpegede re-
spondenter, hvor respondenterne har haft
mulighed for at besvare surveyen, og hvor
databeskyttelsesrddgiveren har guidet re-
spondenterne gennem modenhedskriteri-
erne og svaret pd spargsmal mv.

Hvert modenhedskriterium, som der er mait
pd, afspejler krav direkte efter GDPR eller an-
dre forhold af betydning for GDPR og infor-
mationssikkerhed. Hvert kriterium indeholder
fem udsagn (svarende til modenhedsniveau
1-5) med beskrivelse af  akfiviteter,

1 The American Institute of Certified Public Accountants
(AICPA).

Rgdovre Kommune

dokumentation, procedurer og andre oplys-
ninger, som forventes fil hvert modenhedsni-
veau. Respondenterne er instrueret om at
veelge udsagn, som er mest retvisende for
status for GDPR-modenhed i kommunen. Re-
spondenternes valg af udsagn definerer
GDPR-modenhedsniveauet for hvert malte
modenhedskriterium. Databeskyttelsesr&d-
giveren har verificeret respondenters besva-
relser af surveyen, hvis det er skgnnet rele-
vant.

Omfang

Der er gennemfart en mdling p& baggrund
af en rcekke modenhedskriterier i Digitalise-
ringsafdelingen i Redovre Kommune, som
har ansvar for tveergdende mal, rammer og
foranstaltninger, som omfattes af GDPR. Og
en madling pd baggrund af andre moden-
hedskriterier i hver af Rgdovre Kommunes
nitten fagomrdder, som har ansvar for over-
holdelse af regler i GDPR.

Modenhedskriterier
Modenhedskriterierne hgrer under fire omra-
der (kriterier med * afspejler krav direkte ef-
ter GDPR):

LIA Governance

Ledelsesmaessig understattelse

Roller og ansvar*

Databeskyttelsespolitikker*

Opdatering af databeskyttelsespo-

litikker*

5. Kommunikation af databeskyttel-
sespolitikker

6. Kendskab fil kommmunens politikker*

7. Monitorering af overholdelse af po-
litikker*

8. Monitorering af lovgivningsomrd-
der

9. Arshjul for GDPR-arbejdsopgaver

10. Styring og rapportering

11. Ressourcer til GDPR-arbejde

MoObd -~
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¢, Awareness og uddannelse

0o
om

12. Awareness*
13. Uddannelse*

Processer

[XXXY

14. Fortegnelse*

15. Indsamling til sagligt formail*

16. Datakvalitet*

17. Formdilsbegroensning*

18. Opbevaringsbegroensning*

19. Samtykke efter GDPR*

20. Oplysningspligt*

21. Handtering aof registreredes ret-
tigheder*

22. Persondatasikkerhedsbrud*

23. Klager fra registrerede

24. Register for databehandlere*

25. Kvalitetssikring aof databehandlere
(due diligence)*

26. Kvalitetssikring af databehandler-
aftaler*

27. Indgdelse aof databehandlerafta-
ler*

28. Procedure for filsyn med databe-
handlere*

29. Tilsyn med databehandlere*

30. Risikovurderinger efter GDPR*

31. Implementering af sikkerhedsforan-
staltninger*

32. DPIA*

33. Sikkerhedstest*

34. Adgangsstyring til persondata*

35. Inddragelse af databeskyttelses-
rédgiveren*

36. Privacy by design og privacy by
default*

o~
o/

Informationssikkerhed

37. Sikkerhedsprogram (ISO27001)

38. Risikovurderinger og sikkerhedsfor-
anstaltninger (1ISO27001)

39. Beredskabsplan

40. Test af beredskabsplan

Rgdovre Kommune

Skala

Ni- . Compli-
Beskrivelse P
veau ance

GDPR-compliance er ikke pd ’l
plads

Delvist indfert og dokumente- ’l
ret

3 Indfert og veldokumenteret '!

Implementeret i fuldt omfang |b

Implementeret i fuldt omfang,
optimering og forbedring aof |‘
processer.

Modenhedsniveau 1-2 indikerer, at der ikke
er GDPR-compliance. Niveau 3 indikerer
delvis GDPR-compliance. Modenhedsni-
veau 4-5 indikerer GDPR-compliance.
Terminologien "indikation” pd& ikke GDPR-
compliance, "indikation” p& delvis GDPR-
compliance samt "indikation” p& GDPR-
compliance og ikonerne i hgjre kolonne
ovenfor skal ses i lyset af, at GDPR-moden-
hedsmdlingen ikke er baseret p& databe-
skyttelsesr&idgiverens vurdering af  skriftlig
dokumentation fra kommunen, men pd en
selvevaluering af udpegede respondenter
fra kommunen.
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1. Ledelsesmaessig understattelse
Kriteriet ledelsesmcessig understgttelse af-
spejler ikke et krav direkte efter GDPR, men
ledelsesmaessigt engagement og understat-
telse er afgerende for implementering og
drift of GDPR i organisationen. Direktion og
ledelse begr understgtte GDPR-compliance
ved at kommunikere klart og tydeligt i kom-
munen om vigtigheden ved af overholde
GDPR.

Kommunens GDPR-modenhed i forhold fil
dette kriterium var p& niveau 3.

2. Roller og ansvar

Roller og ansvar er et kriterium, som afspejler
krav direkte efter GDOR, hvorefter roller og
ansvar for GDPR-compliance skal vcere ty-
deligt defineret i organisationen ved
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udspecificering af vcesentlige roller og an-
svar for overholdelse af GDPR.

GDPR-modenhed i kommunen i forhold kri-
teriet var pd niveau 3

3. Databeskyttelsespolitikker

Kriteriet databeskyttelsespolitikker afspejler
et krav direkte efter GDPR, hvorefter der skal
veere intferne databeskyttelsespolitikker i or-
ganisationen, som beskriver, hvordan ledere
og medarbejdere skal h&ndtere og beskytte
persondata i organisationen. Politikkerne
skal indeholde interne regler for organisatio-
nens ledere og medarbejdere, som sikrer
overholdelse af GDPR og beskyttelse af per-
sondata.

Kommunens GDPR-modenhed i forhold il
kriteriet var p& niveau 4.
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4. Opdatering af databeskyttelses-

politikker

Opdatering af databeskyttelsespolitikker er
et kriterium, som afspejler et krav direkte ef-
ter GDPR, hvorefter organisationen skal sikre,
at interne databeskyttelsespolitikker er op-
dateret.

Kommunens modenhedsniveau i forhold fil
dette kriterium var p& niveau 4.

5. Kommunikation af databeskyttel-

sespolitikker

Kommunikation af kommunens interne da-
tabeskyttelsespolitikker er et modenhedskri-
teriet, som ikke afspejler krav direkte efter
GDPR. Der er malt pd kriteriet, fordi kommu-
nikation af databeskyttelsespolitikker fil le-
dere og medarbejdere i organisationen er
afggrende for aft sikre kendskab fil databe-
skyttelsespolitikker i organisationen.

GDPR-modenheden i kommunen i forhold til
dette kriterium var p& niveau 3.

6. Kendskab fil politikker

Kriteriet kendskab til databeskyttelsespolitik-
ker afspejler et krav direkte efter GDPR, hvor-
efter ledere og medarbejdere i organisatio-
nen skal have kendskab til interne databe-
skyttelsespolitikker i organisationen.

Kommunens GDPR-modenhed i forhold fil
kriteriet var p& niveau 3,1 (her gennemsnit af
fagomr&dernes besvarelser).

7. Monitorering af overholdelse aof

politikker

Kriteriet monitorering af overholdelse af da-
tabeskyttelsespolitikker afspejler et krav di-
rekte efter GDPR, hvorefter organisationen
skal monitorere overholdelse af interne poli-
tikker om databeskyttelse — og dermed mo-
nitorere organisationens overholdelse af
GDPR.

Kommunens GDPR-modenhed i forhold il
kriteriet var p& niveau 2.

8. Monitorering af lovomr&der
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Kriteriet monitorering af lovgivningsomrdader
afspejler ikke et krav direkte efter GDPR. Der
er malt pd kriteriet i mdlingen, fordi cendrin-
ger i lovgivning kan pdvirke databeskyttel-
sespolitikker i organisationen.

GDPR-modenhed i kommunen i forhold fil
kriteriet var pd& niveau 2.

9. /&rshjul for GDPR-opgaver

Kriteriet Arshjul for GDPR-opgaver afspejler
ikke et direkte krav efter GDPR. Der er mdlt
pd kriteriet, fordi et Arshjul kan understatte
udfgrelse af GDPR-opgaver i organisatio-
nen.

GDPR-modenhed i kommunen i forhold fil
dette kriterium var pd niveau 2.

10. Styring og rapportering
Styring og rapportering er et kriterium, som
ikke afspejler et krav direkte efter GDPR. Der
er malt pd kriteriet, fordi kriteriet har betyd-
ning for implementering og drift af GDPR i
fagomrdderne i organisationen

Kommunens GDPR-modenhed var pd& ni-
veau 2,7 (her gennemsnit af fagomrddernes
besvarelser).

11. Ressourcer til GDPR-arbejde
Ressourcer til GDPR-arbejde er er ikke et kri-
terium, som afspejler et krav direkte efter
GDPR, men ftilstroekkelige ressourcer (f.eks.
medarbejdere, tekniske lgsninger og konsu-
lenter) i fagomr&derne i en organisation er
ikke desto mindre en forudscoetning for over-
holdelse af GDPR i organisationen.

GDPR-modenhed i kommunen i forhold fil
kriteriet var p& niveau 2,2 (her gennemsnit af
fagomrddernes besvarelser).
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12. Awareness

12. Awareness

Kriteriet awareness afspejler et krav direkte ef-
ter GDPR, hvorefter ledere og medarbejdere
i organisationen Igbende skal informeres om
beskyttelse af persondata for at skabe op-
mcerksomhed og varsomhed omkring be-
skyttelse af persondata i organisationen.

Kommunes GDPR-modenhed i forhold til kri-
teriet var pd niveau 3.

13. Uddannelse

Uddannelse er ogsd et kriterium, som afspej-
ler et krav direkte efter GDPR, hvorefter
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Awareness & uddannelse

13. Uddannelse

ledere og medarbejdere i organisationens
fagomrdder Igbende skal uddannes (fx kur-
ser, oplcering, frcening) i overholdelse af be-
stemmelser i GDPR og beskyttelse af person-
data.

GDPR-modenhed i kommunen i forhold Hil
dette kriterium var pd niveau 3,1 (her gen-
nemsnit af fagomrddernes besvarelser).
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14. Fortegnelse

Fortegnelse er et kriterium, som afspejler et
krav direkte efter GDPR, hvorefter der skal f@-
res forfegnelse over behandlinger af person-
data (behandlingsakftiviteter) i organisatio-
nen.

Kommunens GDPR-modenhed i forhold il
kriteriet var p& niveau 2,6 (her gennemsnit af
fagomr&dernes besvarelser).

Introduktion til behandlingsprincipper

efter GDPR

Det fglger af GDPR, at enhver behandling af
persondata i organisationen skal vcere i
overensstemmelse med behandlingsprin-
cipperne efter GDPR. Behandlingsprincip-
perne handler grundiceggende om, at or-
ganisationen kun md indsamle persondata
til sagligt formal, at persondata skal veere
korrekte, at behandling af persondata skal
begrcenses til det formdl, hvortil persondata
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blev indsamlet (formdisbegraensning) kun
og at persondata ikke m& opbevares i lcen-
gere tid, end ngdvendigt (opbevaringsbe-
grcensning). Organisationen skal kunne pd&-
vise efterlevelsen af behandlingsprincip-
perne, jf. ansvarlighedsprincippet, hvilket i
udgangspunktet forudscetter dokumentao-
tion i form af nedskrevne procedurer, som
sikrer efterlevelse af behandlingsprincip-
perne i organisationen. | GDPR-modenheds-
mdlingen har databeskyttelsesrddgiveren
gennemfert en mdling i fagomrdderne daf,
om der foreligger nedskrevne procedurer,
som sikrer efterlevelse af behandlingsprin-
cipper efter GDPR.

15. Indsamling til sagligt formall

Kriteriet afspejler et direkte krav efter GDPR,
hvorefter organisationen skal sikre (ved ned-
skrevne procedurer), at der kun indsamles
persondata il sagligt formdl og kun
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indsamles persondata, som er ngdvendige
af hensyn til formdlet.

Kommunens GDPR-modenhed i forhold il
kriteriet var p& niveau 2,4 (her gennemsnit af
fagomrédernes besvarelser).

16. Datakvalitet

Kriteriet afspejler et direkte krav efter GDPR,
hvorefter organisationen skal sikre (ved ned-
skrevne procedurer), at de behandlede per-
sondata er korrekte, og at persondata, som
matte vcere fejlagtige rettes eller slettes
straks.

GDPR-modenhed i kommunen i forhold fil
kriteriet var p& niveau 2,2 (her gennemsnit af
fagomrddernes besvarelser).

17. Formdlsbegroensning

Kriteriet afspejler et direkte krav efter GDPR,
hvorefter organisationen skal sikre (ved ned-
skrevne procedurer), at persondata ikke be-
handles (lces viderebehandles/genbruges)
p& en mdade, som er uforeneligt med det for-
mal, hvortil persondata i farste omgang blev
indsamlet.

Kommunens GDPR-modenhed i forhold fil
kriteriet var p& niveau 1,9 (her gennemsnit af
fagomré&dermnes besvarelser). Det skal be-
mcerkes, at det kun er ngdvendigt med ned-
skrevet procedure om formdlsbegroensning
i omrdder i organisationen, hvor der fakfisk
sker behandling af persondata til et andet
formdl end det, hvortil persondata blev ind-
samlet i fgrste omgang.

18. Opbevaringsbegrcensning

Kriteriet afspejler et direkte krav efter GDPR,
hvorefter organisationen (ved nedskrevet
procedure) skal sikre, at persondata ikke op-
bevares i lcengere tid end ngdvendigt for
opfyldelse af det formdl, som persondata i
fgrste omgang blev indsamlet fil.

GDPR-modenhed i kommunen i forhold fil
kriteriet var p niveau 2,5 (her gennemsnittet
aof fagomrddernes besvarelser).

19. Samtykke efter GDPR

Samtykke efter GDPR er et kriterium, som af-
spejler et krav direkte efter GDPR, hvorefter
persondata, som behandles pd grundlag aof
samtykke efter GDPR, forudscetter, at sam-
tykket er gyldigt, hvilket organisationen skal
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kunne pavise, jf. ansvarlighedsprincippet.
Deftte forudscetter, at der er nedskrevet pro-
cedurer, som sikrer indsamling af gyldigt
samtykke fra de registrerede. Der er kun mailt
pd kriteriet i de fagomr&der, som har svaret
bekroeftende pd, at der behandles person-
data pd grundlag af samtykke efter GDPR.

Kommunens GDPR-modenhed i forhold il
kriteriet var pd& niveau 2,9 (her gennemsnittet
af fagomrddernes besvarelser).

20. Oplysningspligt

Kriteriet oplysningspligt afspejler et krav di-
rekte efter GDPR, hvorefter de registrerede
skal orienteres skriftfligt om behandlingsfor-
mdal og behandlingshjemmel og @vrige for-
hold i forbindelse med organisationens for-
ste indsamling persondata om de registre-
rede. Efterlevelse af oplysningspligten i en
organisafion forudscetter, at der er etableret
nedskrevet procedure, som sikrer overhol-
delse af oplysningspligten. | mdlingen af kri-
teriet blev der malt pd, om der i fagomrd-
derne er nedskrevet procedure for efterle-
velse af oplysningspligten.

Kommunens GDPR-modenhed i forhold il
kriteriet var p& niveau 2,3 (her gennemsnit af
fagomrddernes besvarelser).

21. HAndtering af registreredes ret-
tigheder

Kriteriet hdndtering af registreredes rettighe-
der afspejler et krav direkte efter GDPR,
hvorefter organisationen rettidigt skal hand-
tere henvendelser fra registrerede, som gar
brug af deres rettigheder efter GDPR (f.eks.
indsigtsanmodninger). Handtering af regi-
streredes henvendelser/rettigheder foruad-
scetter ogsd, at der er etableret nedskrevet
procedure, som sikrer rettidig hdndtering aof
henvendelser fra registrerede. | mdlingen p&
kriteriet blev der malt p&, om der i fagomra-
derne er nedskrevet procedure for h&ndte-
ring af registreredes henvendelser/rettighe-
der.

Kommunens GDPR-modenhed i forhold fil
kriteriet var p& niveau 3,2 (her gennemsnit af
fagomrddernes besvarelser).

22. Persondatasikkernedsbrud
Kriteriet persondatasikkerhedsbrud afspejler
et krav direkte efter GDPR, hvorefter
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persondatasikkerhedsbrud skal registreres i
organisationen og i nogle filfcelde anmeldes
til Datatilsynet samt underrettes om fil de re-
gistrerede. | mdlingen pd& kriteriet blev der
malt pd&, om der i kommunen er nedskrevet
procedure, som sikrer hdndtering af person-
datasikkerhedsbrud.

Kommunens GDPR-modenhed i forhold fil
kriteriet var p& niveau 4.

23. Klager fra registrerede

Kriteriet klager fra registrerede afspejler ikke
et krav direkte efter GDPR. Der er malt p&
Kriteriet, om der er en nedskrevet procedure
for hdndtering af klager fra registrerede,
fordi nedskrevet procedure for hédndtering
aof klager fra registrerede understgtter orga-
nisationen i at handtere klager, som hvis de
ikke hd&ndteres korrekt af organisationen,
kan fare til klagesager ved Datatilsynet.

Modenheden i kommunen i forhold ftil dette
kriterium var p& niveau 2.
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24. Register for databehandlere
Register for databehandlere er et kriterium,
som afspejler et krav direkte efter GDPR. Det
fglger af GDPR, at organisationen skal fore-
tage tilsyn af databehandlere, hvilket forud-
scefter, at der er et overblik over alle data-
behandlere i organisationen. | mdlingen pd
kriteriet blev der mailt pd, om der i kommu-
nen er etableret et centralt register for alle
databehandlere i kommunen.

GDPR-modenhed i kommunen i forhold fil
kriteriet var p& niveau 2.

25. Kvalitetssikring af databehandle-
ren (due diligence)
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Kriteriet kvalitetssikring af databehandleren
(due diligence) afspejler et krav direkte efter
GDPR, hvorefter organisationen kun mé be-
nytte databehandlere, som kan sfille de for-
ngdne garantier for, at de vil og kan gen-
nemfgre passende sikkerhedsforanstaltnin-
ger, som sikrer passende beskyttelse af per-
sondata. For at efterleve dette krav, skal or-
ganisationen foretage en kvalitetssikring
(f.eks. gennemfare en questionnaire) af da-
tabehandleren, fer der indgds en databe-
handleraftale med databehandleren. | m&-
lingen pd kriteriet blev der malt pd, om deri
kommunen er etableret en nedskrevet pro-
cedure, som sikrer kvalitetssikring (due dili-
gence) af databehandleren.
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Kommunens GDPR-modenhed i forhold fil
dette kriterium var p& niveau 2.

26. Kvalitetssikring af databehandler-

aftaler

Kriteriet om kvalitetssikring af databehand-
leraftaler afspejler et krav direkte efter
GDPR, hvorefter databehandleres behand-
linger af persondata for organisationen skal
ske i henhold til en gyldig databehandleraf-
tale i overensstemmelse med GDPR. | mdlin-
gen pad kriteriet er der mélt p&, om der fore-
ligger en nedskrevet procedure for kvalitets-
sikring af databehandleraftaler i kommu-
nen.

Kommunens GDPR-modenhed i forhold fil
dette kriterium var pd& niveau 2.

27. Indgéelse af databehandlerafta-

ler

Kriteriet indgdelse af databehandleraftaler
afspejler et krav direkte efter GDPR, hvoref-
ter organisationen skal indgd databehand-
leraftaler med alle databehandlere, som
behandler persondata pd vegne af organi-
sationen og efter organisationens instrukser.

Kommunens GDPR-modenhed i forhold fil
kriteriet var p& niveau 5.

28. Procedure for tilsyn med databe-

handlere

Kriteriet afspejler et krav direkte efter GDPR,
hvorefter organisationen skal vcere tilsyn af
databehandleres overholdelse af betingel-
serne i indgdede databehandleraftaler,
herunder implementering og opretholdelse
af sikkerhedsforanstaltninger for beskyttelse
af persondata. | mdlingen pd& kriteriet blev
der malt pd, om der foreligger nedskrevet
procedure, som sikrer, at der foretages filsyn
af databehandlere i kommune.

Kommunens GDPR-modenhed i forhold fil
dette kriterium var pd& niveau 2.

29. Tilsyn med databehandlere

Det er et krav direkte efter GDPR, at kommu-
nen gennemfegrer tilsyn med databehand-
lere. Tilsyn skal gennemfares pd baggrund af
en risikobaseret tigang.

Kommunens GDPR-modenhed i forhold il
dette kriterium var pd niveau 1.
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Det skal bemcerkes, at der er truffet beslut-
ning i Redovre Kommune om at uddelegere
gennemfarelse af tilsyn med fcelles databe-
handlere for kommuner i Den Storkgben-
havnske Digitaliseringsforening fil en tilsyns-
funktion, som er etableret i Den Storkgben-
havnske Digitaliseringsforening. Kommunen
vil skulle gennemgd og forholde sig til tilsyns-
rapporter fra filsynsfunktionen i Den Storka-
benhavnske Digitaliseringsforening, ligesom
kommunen vil skulle gennemfgre tilsyn med
databehandlere, som ikke omfattes af filsyn
hos ftilsynsfunktionen i Den Storkgbenhavn-
ske Digitaliseringsforening.

30. Risikovurderinger efter GDPR

Kriteriet risikovurderinger efter GDPR afspej-
ler et krav direkte efter GDPR, hvorefter or-
ganisationen i forhold fil enhver behandling
af persondata skal gennemfare risikovurde-
ringer, som tager hgjde for de hensyn, som
folger af GDPR. Det fglger af ansvarligheds-
princippet, at organisationen skal kunne p&-
vise, at der er gennemfart risikovurderinger,
som lever op til kravene efter GDPR. | mdlin-
gen pA kriteriet blev der malt pd, om kom-
munen gennemfarer dokumenterede risiko-
vurderinger i overensstemmelse med GDPR.

GDPR-modenhed i kommunen i forhold Hil
kriteriet var p& niveau 2.

31. Implementering af sikkerhedsfor-

anstaltninger

Kriteriet implementering af sikkerhedsforan-
staltninger afspejler et krav direkte efter
GDPR, hvorefter organisationen skal imple-
mentere passende sikkerhedsforanstaltnin-
ger (tekniske og organisatoriske) for at sikre
et passende sikkerhedsniveau for person-
data. Passende sikkerhedsforanstaltninger
skal implementeres pd& baggrund af risiko-
vurderinger efter GDPR.

GDPR-modenhed i kommunen i forhold fil
dette kriterium var pé niveau 2.

32. DPIA

DPIA er et kriterium, som afspejler et krav di-
rekte efter GDPR. DPIA handler om at sikre
beskyttelse af persondata og beskytte de
registreredes rettigheder i forhold til behand-
linger, som sandsynligvis vil indebcere en hgj
risiko for de registreredes rettigheder og fri-
hedsrettigheder.  Formdlet med  at
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gennemfagre DPIA'en er at reducere den
hgije risiko, som en behandling mdatte inde-
bcere. | mdlingen pd& kriteriet er der mailt pd,
om der foreligger en nedskrevet procedure
i kommunen, som sikrer en ensartet overve-
jelse af, om der skal udfares en DPIA i forhold
til type af behandlinger, som kan indebcere
en hgj risiko for de registreredes rettigheder
og frihedsrettigheder.

GDPR-modenheden i kommunen i forhold til
kriteriet var p& niveau 3.

33. Sikkerhedstest

Kriteriet sikkerhedstest afspejler et krav di-
rekte efter GDPR, hvorefter der skal gen-
nemfeares sikkerhedstest, som sikrer labende
afpravning og vurdering af implementerede
sikkerhedsforanstaltningers effektivitet. | ma-
lingen pd& kriteriet blev der mailt pd, om der
er etableret nedskrevet procedure, som sik-
rer, at der gennemfgres sikkerhedstest.

GDPR-modenhed i kommunen i forhold il
dette kriterium var pd& niveau 1.

34. Adgangsstyring fil persondata
Adgangsstyring fil persondata er et kriterium,
som afspejler et krav direkte efter GDPR,
hvorefter organisationens ledere og medar-
bejdere kun mé f& adgang fil de person-
data (felsomme persondata) og systemer
(systemer indeholdende fglsommme person-
data), som er ngdvendige for udfarelse af
deres arbejdsopgaver. | mdlingen pd krite-
riet blev der malt p&, om der er etableret
nedskrevet procedure for autorisation og fil-
deling af rettigheder, som sikrer adgangssty-
ring til persondata og systemer i organisatio-
nen.

GDPR-modenheden i kommunen i forhold fil
dette kriterium var pd& niveau 2,8 (her gen-
nemsnit af fagomrddernes besvarelser).

35. Inddragelse af databeskyttelses-

rddgiveren

Inddragelse af databeskyttelsesrddgiveren
er et kriterium, som afspejler et krav direkte
efter GDPR, hvorefter organisationen skal
inddrage databeskyttelsesrddgiveren retti-
digt og i tilstroekkeligt omfang i forhold til alle
spergsmadl vedrgrende beskyttelse af per-
sondata i organisationen. | mdlingen pd&

18

Rgdovre Kommune

kriteriet blev der malt pd, om der er etable-
ret en nedskrevet procedure i kommunen,
som sikrer rettidig inddragelse af databe-
skyttelsesr&dgiveren.

Kommunens GDPR-modenhed i forhold fil
kriteriet var p& niveau 3.

36. Privacy by design og privacy by
default

Privacy by design og privacy by default er et
kriterium, som afspejler krav direkte efter
GDPR, hvorefter nye it-systemer/l@sninger i
organisatfionen til behandling af persondata
skal veere designet séledes, at behandlings-
principper efterleves og persondata beskyt-
tes (privacy by design). Eksisterende syste-
mer/lgsninger i organisationen skal konfigu-
reres/indstilles séledes, at behandlingsprin-
cipperne efterleves og persondata beskyt-
tes (privacy by default). | mdlingen pd& krite-
riet blev der malt p&, om der er en doku-
menteret implementering af principper for
privacy by design og privacy by default i for-
bindelse med implementering af nye syste-
mer og lgsninger i kommunen eller ved cen-
dringer af eksisterende systemer.

Kommunens GDPR-modenhed i forhold il
kriteriet var p& niveau 3.
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Introduktion til informationssikkerned

Det fglger af den feellesoffentlige digitalise-
ringsstrategi for 2016-2020, at kommuner skal
fglge principperne i ISO27001. ISO27001 er
en international standard for informationssik-
kerhed, som har til formdl at bevare fortrolig-
hed, integritet og tilgcengelighed af infor-
mationsaktiver i en organisation. GDPR-mo-
denhedsmdlingen omfatter enkelte kriterier
om informationssikkerhed, som udover at
bevare informationsaktiver ogsd har betyd-
ning for beskyttelse af persondata. Kriteri-
erne afspejler ikke direkte krav efter GDPR.
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37. Sikkerhedsprogram (ISO27001)
Kriteriet sikkerhedsprogram (ISO27001) af-
spejler det forhold, at implementering og
drift af informationssikkerned i en organiso-
tion forudscetter etablering af et sikkerheds-
program (ISO27001).

Modenheden i kommunen i forhold til dette
kriterium var pd niveau 3.

38. Risikovurderinger og sikkerheds-
foranstaltninger (ISO27001)

Kriteriet risikovurderinger og sikkerhedsforan-
staltninger (ISO27001) afspejler et princip
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efter ISO27001, hvorefter organisationen skal
foretage risikovurdering og implementere
sikkerhedsforanstaltninger for at bevare for-
trolighed, integritet og tilgoengelighed af in-
formationsaktiver i organisationen.

Modenheden i kommunen i forhold ftil dette
kriterium var p& niveau 4.

39. Beredskabsplan

Kriteriet beredskabsplan afspejler et princip
efter ISO27001, hvorefter der skal vcere en
plan og procedure (beredskabsplan) i orga-
nisationen for viderefgrelse af kritiske forret-
ningsprocesser i tilfaelde af kritiske situationer
(f.eks. ved omfattende hackerangreb).

Kommunens modenhed i forhold til kriteriet
var pd niveau 4.

40. Test af beredskabsplan

Test af beredskabsplan er et kriterium, som
afspejler et princip efter ISO27001, hvorefter
der skal vcere en procedure i organisationen
for afprgvning og forbedring af beredskalbs-
plan gennem regelmcessig treening, afprav-
ning og evaluering, hvormed der sikres et ef-
fektivt beredskab. Uden test af beredskabs-
plan ved organisationen ikke, om en bered-
skabsplan virker efter hensigten i filfcelde af
kritiske situationer.

Kommunes modenhed i forhold fil kriteriet
var pd niveau 3.
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Bilag 2

Nggletal fra kommu-
nen om GDPR-compli-
ance

Databeskyttelsesrddgiveren har indsamlet
nggletal fra kommunen om GDPR-compli-
ance.

GDPR-ressourcer

Antal dedikerede GDPR-res-
sourcer

Arsveerk tilimplementering og 2
drift af GDPR

2018/2019

Kommunen har i perioden 2018-2019 haft 2
dedikerede drsveerk til implementering og
drift af GDPR. Det er databeskyttelsesraddgi-
verens vurdering, at der er brug for flere res-
sourcer end ressourcerne i kommunen i peri-
oden 2018-2019 for at sge GPDR-moden-
hedsniveauet i kommunen fremadrettet.

Klager og anmodninger fra regi-
strerede

Antal klager og anmodninger 2018/2019
fra registrerede
Klager 3
Anmodninger:

- Indsigt 16
- Indsigelser 1
- Berigtigelser 1
- Behandlingsophgr 0
- Sletning 2
- Dataportabilitet 0
Anmodninger behandlet in- 20

den for lovfristen p& 30 dage

Tallene viser, at registrerede har klaget il
kommunen over behandlingen af person-
data i kommunen, herunder aft registrerede
har henvendt sig til kommunen vedrgrende
anmodninger om brug af rettigheder efter
GDPR. Rgdovre Kommune har h&ndteret
alle henvendelserne fra de registrerede ved-
regrende anmodninger om brug af rettighe-
der inden for 30-dages fristen efter GDPR,
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hvilket viser, at kommunens implementering
af nedskrevet procedure for h&ndtering aof
henvendelser fra registrerede vedrgrende
anmodninger om brug af rettigheder efter
GDPR fungerer.

Nye it-lgsninger og systemer

Antal nye it-systemer/lgsnin- 2018/2019
ger

Anskaffelse af nye systemertil 5

brug for behandling af per-

sondata

Inddragelse af databeskyttel- 4
sesrddgiveren ved anskaf-

felse af nye systemer

Kommunen har efter det oplyste anskaffet 5
nye it-systemer/Igsninger til brug for behand-
ling af persondata i kommunen, hvoraf dao-
tabeskyttelsesrddgiveren er blevet inddra-
get i 4 af anskaffelserne. Det viser, at kom-
munens nedskrevne procedure for inddra-
gelse aof databeskyttelsesrddgiveren er be-
gyndt at fungere. Databeskyttelsesrddgive-
ren oplever dog ikke at blive inddraget tid-
ligt i anskaffelsesprocesser for offentligge-
relse af udbudsmateriale, hvor kommunen i
kravspecifikationer skal tage hgjde for pri-
vacy by design.

DPIA
Antal DPIA’er 2018/2019
Gennemfarte DPIA’er 0

Radfering med databeskyt- 0
telsesrddgiveren ved gen-
nemfarelse af DPIA’er

Kommunen har endnu ikke gennemfert
DPIA’er. Dette er et omrdde — sammen
med h&ndtering af databehandlere og risi-
kostyring - hvor kommunen vil skulle scette
ind og prioritere for at vaere i GDPR-compli-
ance, idet kommunen behandler fglsomme
persondata i stort omfang, og der md anta-
ges at veere behandlinger, som indebcerer
en hgjrisiko for de registrerede. Ligeledes
bar kommunen - i takt med, at den anven-
der ny teknologi fil behandling af person-
data - sikre sig, at der gennemfares de for-
n@dne DPIA er.
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Persondatasikkernedsbrud

Antal persondatasikkerheds- 2018/2019
brud

Registrerede persondatasik- 45
kerhedsbrud

Brud anmeldt til Datatilsynet 21

Brud hvoraf der er sket under- 12

retning til registrerede

Anmeldelser til Datatilsynetin- 13

den for lovfristen pd& 72 timer

R@dovre Kommune har haft relativi mange
persondatasikkernedsbrud, men tallene vi-
ser, at kommunen har h&ndteret hovedpar-
ten af persondatasikkerhedsbrud, som skal
anmeldes til Datatilsynet, inden for lovfristen
pd& 72 timer, og kommunen har vceret op-
maeerksom pd at underrette registrerede om
persondatasikkerhedsbrud, hvis relevant.
Tallene viser, at Rgdovre Kommunes imple-
mentering af nedskrevet procedure for per-
sondatasikkerhedsbrud fungerer.

Intern konftrol

Antal intern kontrol (kommu- 2018/2019
nens egne stikprgver)

Planlagte filsyn 0
Gennemfarte tilsyn 0

Tallene viser, at Redovre Kommune endnu
ikke er kommet i gang med at gennemfgre
stikprgver i kommunen i forhold fil overhol-
delse aof databeskyttelsespolitikker/GDPR.
Det er et omrdde, hvor kommunen vil skulle
anvende ressourcer for at vcere i GDPR-
compliance (geelder ogsd i forhold til gen-
nemfarelse af sikkerhedstest for afpravning
og vurdering af sikkerhedsforanstaltningers
effektivitet).

Tilsyn af Datatilsynet

Antal eksternt tilsyn (Datatilsy- 2018/2019
net)
Tilsyn 2

Emner for tilsyn 1:

Indsamling af reference/vide-
regivelse af oplysninger uden
skriftligt samtykke

Resultat:

Sag henlagt (ingen kritik)
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Emne for tilsyn 2:

Uberettiget videregivelse af
persondata fil fredjemand
Resultat:

Alvorlig kritik

R@dovre Kommune har haft to sager ved
Datatilsynet. | den ene sag blev databeskyt-
telsesr&ddgiveren inddraget af kommunen
forbindelse med udarbejdelse af haringssvar
til Datatilsynet. Denne sag blev henlagt af
Datatilsynet uden kritik, idet filsynet ikke
fandt, at den pd&gceldende behandling
havde vceret omfattet af GDPR. | den an-
den sag, som omhandlede et persondata-
sikkerhedsbrud i kommunen, udtalte Datatil-
synet alvorlig kritik af kommunen, fordi kom-
munen utilsigtet havde videregivet fal-
somme persondata om en registreret fil en
tredjemand.  Databeskyttelsesrddgiveren
blev fgrst inddraget af kormmunen i forhold
til den pdgeeldende sag ved filsynet efter,
at Datatilsynet havde udtalt alvorlig kritik, og
den registrerede havde sagsagt kommunen
ved domstolene. Den sene inddragelse af
databeskyttelsesrddgiveren kan skyldes, at
Datatilsynet ikke anvendte databeskyttel-
sesrddgiveren som kontaktled iindgangen il
kommunen, men under alle omstcendighe-
der bgr kommunen inddrage databeskyttel-
sesrdgiveren i verserende sager vedrg-
rende kommunen ved Datatilsynet.

Begge sager har fil feelles, at de udspringer
af henvendelser fra registrerede, som har
klaget over behandling af persondatai Rgd-
ovre Kommune. Sagen, hvor kommunen fik
alvorlig kritik af filsynet, viser, at kommunen i
nogle tilfcelde kan risikere erstatningssegs-
mdal ved manglende efterlevelse af GDPR.

Opsamling

Nggletallene fra kommunen om GDPR-com-
pliance viser at kommunen har hdndteret
samtlige henvendelser fra registrerede in-
den for lovfristen efter GDPR, herunder at
kommunen har hdndteret hovedparten af
persondatasikkernedsbrud, som skal anmel-
des til Datatilsynet, inden for lovfristen efter
GDPR. Kommunen er godt p& vej i forhold fil
inddragelse af databeskyttelsesrddgiveren i
anskaffelser af nye it-systemer/lgsninger,
men databeskyttelsesrddgiveren oplever
ikke at blive inddraget fidligt i
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anskaffelsesprocesser fer offentliggerelse af
udbudsmateriale. Kommunen har f&et al-
vorlig kritik af Datatilsynet i en sag om ube-
rettiget videregivelse af persondata til fred-
jemand. Rgdovre Kommune har ikke gen-
nemfart DPIA'er og ikke foretaget stikprgver
internt i kommunen af GDPR-compliance.
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Bilag 3

Sagsstatistik for data-
beskyttelsesrddgive-
rens arbejde

Total sager

W Forespargsler fra kommunen
Henvendelser fra registrerede
Generel DPO r&dgivning
Tilsyn med kommunen

B Mgder med kommunen

Antal sager

Databeskyttelsesrddgiveren har i perioden
25. maj 2018 til og med 31. december 2019
oprettet i alt 73 sager om Rgdovre Kom-
mune, som er fordelt pd sagskategorierne
forespargsler fra kommunen (50 sager), hen-
vendelser fra registrerede (4 sager), generel
DPO-r&dgivning (10 sager), tilsyn med kom-
munen (3 sager) og mgder med kommunen
(6 sager).
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Forespargsler fra kommunen

Top 5 forespargsler fra
kommunen 2018-2019

14
12
10

8

Top 1 forespargsel fra kommunen omhand-
ler behandlingshjemmel, hvor databeskyt-
telsesr&ddgiveren har modtaget tretten fore-
spargsler fra kommunen. Forespgrgslerne fra
kommunen omfatter bl.a. spargsmdl om
samtykke, samkaring af persondata, ind-
samling og videregivelse af persondata.

SO N M~ O

Top 2 forespgrgsel vedrgrer databehandler-
aftaler, hvor databeskyttelsesrddgiveren har
modtaget tolv forespargsler fra kommunen.
Forespgrgslerne omfatter bl.a. spargsmadl om
databehandlerkonstruktionsbegrebet  og
spargsmal om indgdelse af databehandler-
aftaler med leverandarer pd forskellige om-
rader.

Top 3 forespargsel vedrgrer registreredes ret-
tigheder. Databeskyttelsesr&dgiveren har
modtaget syv forespegrgsler fra kommunen
vedrgrende registreredes rettigheder. Kom-
munens forespargsler omfatter bl.a. spargs-
mal om behandling af konkrete indsigtsan-
modninger og spgrgsmdl om overholdelse
af oplysningspligten i forskellige sammen-
hcenge.

Top 4 forespegrgsel er om behandlingssikker-
hed. Databeskyttelsesrddgiveren har mod-
taget fem forespergsler herom fra
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kommunen. Spgrgsmdlene fra kommunen
vedrgrende behandlingssikkerhed omfatter
bl.a. sikker kommunikation, behandling i
cloud og sikkerhedsforanstaltninger.

Top 5 forespargsel omhandler nye syste-
mer/lgsninger. Databeskyttelsesrddgiveren
har modtaget fire forespargsler fra kommu-
nen om inddragelse af databeskyttelsesrdd-
giveren i forbindelse med anskaffelse af nye
systemer/Igsninger fil brug for behandling af
persondata.

Henvendelser fra registrerede

Henvendelser fra
registrerede 2018-2019

T
y
= Persondatasikkerhedsbrud

Behandlingssikkerhed

Behandlingshjemmel

Henvendelserne fra registrerede til databe-
skyttelsesr&dgiveren vedrarer relevante for-
hold i form af persondatasikkerhedsbrud,
behandlingssikkerhed og behandlingshjem-
mel. Databeskyttelsesrddgiveren har vejledt
de registrerede i det omfang, det har veeret
relevant, og databeskyttelsesr&dgiveren har
veeret i dialog med kommunen og ydet rdd-
givning og givet anbefalinger omkring
hé&ndtering af henvendelseme.

Generel radgivning til kommu-

nen

Sagskategorien generel DPO-rddgivning
omfatter sager, hvor databeskyttelsesrddgi-
veren pd eget initiativ rddgiver, giver anbe-
falinger eller holder oplceg for alle kommu-
ner i Den Storkgbenhavnske Digitaliserings-
forening.
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Top 3 generel DPO-
r&idgivning 2018-2019
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Top 1 generel DPO-r&dgivning vedrarer be-
handlingssikkerhed. Databeskyttelsesr&dgi-
veren hari fem sager rddgivet kommunerne
generelt om behandlingssikkerned. Dette
omfatter bl.a. anbefaling om foranstaltnin-
ger i filfcelde af hdrd-Brexit, anbefaling om
sikring af tilsyn med underdatabehandlere
samt anbefaling om kryptering af enheder,
som indeholder fglsomme persondata.

Top 2 generel DPO-rddgivning er om person-
datasikkerhedsbrud, hvor databeskyttelses-
rddgiveren i to sager har rddgivet og givet
anbefalinger i anledning af sikkerhedsbrud,
som har vedrgrt alle kommuner i Den Storka-
benhavnske Digitaliseringsforening.

Databeskyttelsesrddgiveren har i en sag
(top 3) rddgivet og anbefalet kommunerne
i Den Storkgbenhavnske Digitaliseringsfor-
ening aft sikre specificering af typer af fal-
somme persondata i kommunernes forteg-
nelser over behandlingsaktiviteter.
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Tilsyn med kommunen

Tilsyn med kommunen
2018-2019

, Wy

= Fortegnelser over
behandlingsakfiviteter

GDPR-modenhedsmaling

Databeskyttelsesrddgiveren har udfert et fil-
syn med kommunens efterlevelse af GDPR-
minimumskrav til fortegnelser over behand-
lingsaktiviteter. Tilsynet identificerede mang-
ler i kommunens fortegnelser, som kommu-
nen efterfglgende har afhjulpet.

Databeskyttelsesrddgiveren har desuden
gennemfart to tilsyn med kommunen ved
gennemfarelse af GDPR-modenhedsmdlin-
geri2018 og 2019.

Mgder med kommunen

Mader

1
1
= GDPR-modenhed

Behandlingssikkerhed
GDPR kick-of-mgde

Databeskyttelsesrddgiveren har deltaget
pd& GDPR kick-of-made med kommunen i
forbindelse med filtrcedelsen som databe-
skyttelsesr&dgiver for kommunen. Databe-
skyttelsesr&dgiveren har deltaget pd fire
mgder om GDPR-modenhed med kommu-
nen. To af disse mgder omfatter gennemfa-
relse af workshop i kommunen i forbindelse
med GDPR-modenhedsmdlingen i 2019. To
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af mgderne omfatter praesentation af resul-
tater for GDPR-modenhedsmdlinger i 2018
og 2019. Databeskyttelsesrddgiveren har
desuden deltaget pd et made i kommunen
for draftelse af risikovurderinger.

Udover de ovenfor anferte madesager har
databeskyttelsesrddgiveren i de farste seks
mdneder efter GDPR fik virkning gennemfert
regelmcessige  GDPR-statusmgder med
kommunen, og databeskyttelsesrddgiveren
har holdt yderligere mgder med kommunen,
hvis det har vceret relevant i forbindelse
med rddgivning. Databeskyttelsesr&dgive-
ren har endelig deltaget regelmaessigt pd
GDPR-fortolkningsmader for sikkerhedskoor-
dinatorerne fra kommunerne i Den Storkg-
benhavnske Digitaliseringsforening.

Leverancer til kommunen
Databeskyttelsesrddgiveren har udarbejdet
en roekke vejledninger fil kommunen om
GDPR med henblik pd at understatte kom-
munen i forhold til GDPR-compliance.

Vejledninger

AN

Oversigt over GDPR-krav
og -akfiviteter

Sikkerhedspolitikker

Brug af kommunale akfiver
Persondatapolitik
Databehandlere

Tilsyn med databehandlere
Registreredes rettigheder
Oplysningspligt
Risikovurdering
Adgangsstyring

Roller og ansvar

AR N NN U N U N U NN

Inddragelse af databeskyt-
telsesrddgiveren

<

Persondatasikkerhedsbrud

AN

Procedure for persondata-
sikkerhedsbrud
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Opsamling

Databeskyttelsesrddgiverens sager om kom-
munen viser, at kommunen har gjort brug af
databeskyttelsesr&dgiveren. Henvendel-
serne fra kommunen spoender over mange
forskellige databeskyttelsesretlige spargs-
mal, men de hyppigste henvendelser har
omhandlet spargsmdl om behandlingshjem-
mel, databehandleraftaler og registreredes
rettigheder. Databeskyttelsesrddgiveren har
modtaget f& henvendelser fra registrerede,
som har haft spgrgsmdal til behandling af per-
sondata i kommunen, men henvendelser fra
de registrerede har vedrert relevante data-
beskyttelsesretlige spargsmdl, som databe-
skyttelsesr&dgiveren har veeret i dialog om
med kommunen. Sagerne, hvor databeskyt-
telsesrddgiveren af egen drift rddgiver og gi-
ver anbefalinger fil kommunen, har om-
handlet fortrinsvis spargsmdl om behand-
lingssikkerhed og persondatasikkerneds-
brud.
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